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CONTRATO [JUCEPA] N° 23/2023
PAE n° 2023/750678

CONTRATANTE

JUNTA COMERCIAL DO ESTADO DO PARA | AUTARQUIA ESTADUAL

©O) CNPJ n204.825.329/0001-42.
=%

CONTRATADA

EMETH CONTABILIDADE E SERVICOS LTDA
CNPJ) n2 30.759.519/0001-19

OBJETO

Contratacdo de solucao de software antivirus corporativo, por subscricdo (tempo
determinado), para uso através de console de gerenciamento centralizado, incluindo os
servicos de instalacdo, configuracdo, ativacdo, treinamento, suporte técnico, manutengao,

% assisténcia técnica e garantia de atualizacdo da base de assinaturas e da versao da
solucao, visando a protecao dos computadores das estacdes de trabalho, notebooks e
computador servidor, a fim de atender as necessidades do Prédio sede da JUCEPA. Esta
contratacao advém do PAE n? 2023/750678, o qual contém em seu seq 02, o TR que
embasa a contratacdo que embasa a contratacdo, e no seq 09, a proposta comercial da
empresa contratada.

LocAL DA ENTREGA Dos BENS

® Av. Gov Magalhdes Barata, 1234 - Sdo Bras, Belém - PA, 66060-281 (sera prestado na Sede
da JUCEPA)

VALOR TOTAL
A despesa total consiste no valor de R$ 49.000,00 (quarenta e nove mil reais)

REAJUSTE
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Indice Nao aplicavel

Period = z : i o o

" Nao havera reajuste durante o periodo de 48 meses de vigéncia do contrato.
PAGAMENTO

Forma  Ordem bancaria.

30 (trinta) dias corridos, a contar do recebimento da nota fiscal ou fatura

Prazo .
atestada pelo fiscal do contrato.

VIGENCIA

Prazo 48 (quarenta e oito) meses

Inicio Data de assinatura

Fim
48 meses apos a data de assinatura
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CLAUSULAS CONTRATUAIS

CLAusuLA 1
Partes

Este contrato tem como PARTES:

JUNTA COMERCIAL DO ESTADO DO PARA, autarquia
estadual, CNP] n2 04.825.329/0001-42, com sede na Av.
CONTRATANTE Governador Magalhdes Barata, n? 1234, CEP 66060-670, neste
ato representado por sua presidente, CILENE MOREIRA

SABINO DE OLIVEIRA.

EMETH CONTABILIDADE E SERVICOS LTDA, CNPJ
n2 30.759.519/0001-19, com sede na Travessa Barao do Triunfo,
n? 3540, Sala 1506, Cep. 66095-055, neste ato representado
CONTRATADA por [TIAGO FARIAS DE BRITO], CPF *#*976.822-*F, Contatos:
WhatsApp: (91) 3353-5968 ou (91) 98882-3833 / E-mail:
contato@emethcontabilidade.com ou
exatacontabilidadee@gmail.com

CLAUSULA 2
Fundamento legal

O presente contrato € oriundo da contratacdo direta por DISPENSA DE

LICITAGAO n°09/2023 constante no PAE n? 2023/750678 e é regido pela Lei
Nacional n? 14.133/21, art. 75, 1l.

CLAUSULA 3
Objeto

3.1 O objeto deste contrato consiste na contratacdo de solucao de software
antivirus corporativo, por subscricao (tempo determinado), para uso através de
console de gerenciamento centralizado, incluindo os servigos de instalagao,
configuragao, ativacdo, treinamento, suporte técnico, manutencdo, assisténcia
técnica e garantia de atualizacdo da base de assinaturas e da versdo da solucéo,
visando a protecdo dos computadores das estacbes de trabalho, notebooks e
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computador servidor, a fim de atender as necessidades do Prédio sede da JUCEPA.

3.2 Este instrumento se vincula ao ato que tiver autorizado a contratacao direta e a
respectiva proposta citado na Clausula 2, e aos anexos desses documentos.

3.3 Os servicos contratados sdo os seguintes itens descritos no termo de referéncia:

Item Cadigo Valor
Ca Descrigao SIMAS Und. Qtd. e Total
Contratacao de
solucao de software
antivirus
corporativo, por
subscricao (tempo
determinado), para
uso através de
console de
gerenciamento
centralizado,
incluindo 0s
servicos de
01 - instalagao,
Licencas | configuracao,
por ativacao, R$
subscrica | treinamento, 245,00 R$
ode uso |suporte técnico, | 23979- | Unidad (duzentos | 49.000,00
de manutencao 8 e 200 € {quarenta
pmee ey o quarenta e nove
software | assisténcia técnica e cinco mil reais)
antivirus | e  garantia  de reais)
corporativ | atualizacdo da base
o} de assinaturas e da

versao da solucao,
visando a protecao
dos computadores

das estacoes de
trabalho,
notebooks e
computador
servidor, a fim de
atender as
necessidades do
Prédio sede da
JUCEPA.
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R$
49.000,0
0
(quarent
a e nove

Total

mil reais)

3.4. O servico sera prestado conforme emissao de ordem de servico.

CLAUSULA 4
Especificacbes técnicas do objeto

4.1.Solucao de software antivirus corporativo

4.1.1 Deve possuir capacidade de instalagcdo e pleno funcionamento dos mddulos
solicitados em estacbes de trabalho com no minimo 3Gb de meméria RAM.

4.1.2 Deve suportar as seguintes plataformas clientes: Windows 10; Windows 8.1;
Windows 8; Mojave 10.14.x; High Sierra 10.13.x; Sierra 10.12.x; El Captain 10.11.x.
4.1.3 Deve suportar as seguintes plataformas servidores: Windows Server
2016;Windows Server 2012 R2; Windows Server 2012; Windows Storage Server
2012;

4.1.4 Deve inclusive suportar o modo Server Core.

4.1.5 Deve suportar, pelo menos as fun¢des de antivirus e firewall de host, nas
seguintes distribuicdes de Linux: Red Hat Enterprise 6.x, 7.x e 8.x, 64bits; SUSE
Linux Enterprise Server 12.x e 15.x, 64bits; Ubuntu 16.04, 18.04, 19.10, 64bits;
CentOS 6.x, 7.x e 8.x, 64bits; Oracle Linux 6, 7 e 8, 64bits; Amazon Linux 64bits.
4.1.6 Deve suportar a instalacao de agente nos sistemas operacionais acima
virtualizados nas seguintes plataformas: AWS; Azure; Citrix XenApp; Citrix
XenDesktop; Citrix XenServer; Microsoft Hyper-V 2012 R2; Vmware ESXi; Vmware
Player; Vmware vShpere; Vmware Workstation.

4.1.7 A solucao deve compreender, no minimo, as seguintes funcionalidades:
Mddulo antimalware; Mddulo de firewall de host; Modulo de filtragem web; Médulo
de protecdo contra ameagas avancadas; Médulo para controle de dispositivos;
Mddulo para controle de aplicacoes;

4.1.8 Todas as funcionalidades deverao ser geridas por uma console Unica com as
capacidades minimas de: Relatorios; Dashboards; Politicas; Configuragao;
Instalacao/Desinstalacao;

4.1.9 O cliente deve ser capaz de operar em modo auténomo (self-managed) e
permitir que as configuracdes sejam aplicadas diretamente no cliente.

4.1.10 O cliente deve ser capaz de atualizar as definicdes para deteccdao de
ameacas, patches e hotfixes a partir de um servidor definido pelo administrador ou
diretamente nos servidores do fabricante.
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4.1.11 A solucao de prevencao deve ser colaborativa, ou seja, os mddulos exigidos
devem ser capazes de trocarem informag¢des para uma analise mais inteligente.
4.1.12 A solugao deve possuir multiplas camadas de protecao, nao serao aceitas
solucdes baseadas apenas em assinaturas.

4.1.13 A solucao deve conter mddulo capaz de proteger contra botnets, negacgao de
servico, executaveis ndo confidveis e conexdes web maliciosas.

4.1.14 A solucao deve conter modulo capaz de garantir uma navegagao web
segura, prevenindo contra sites maliciosos, downloads de ameacas e garantir a
politica de acesso (Permitir/Negar).

4.1.15 Possuir caracteristicas de Médulo Antimalware (Clientes Windows).

4.1.16 Possuir caracteristicas da prevencao contra exploragao.

4.1.17 Deve possibilitar selecionar, no minimo:

4.1.17.1 Dois modos de protecao (Padrao/Maximo);

4.1.17.2 Ativar/desativar a protecao contra escalonamento de privilégios genéricos;
4.1.17.3 Ativar/desativar a prevencao de execucao de dados do Windows.

4.1.17.4 Selecionar dentre as acdes de apenas bloquear ou apenas relatar ou
bloguear e relatar;

4.1.17.5 Bloquear contra falsificagao de IP (IP Spoofing).

4.1.17.6 Deve possibilitar incluir exclusdes por: Processo; Nome; Caminho do
Arquivo; Hash MD5; Moédulo chamador; Nome; Caminho; Hash MDS5; Signatdrio
Digital.

4.2 Caracteristicas da Protecio de acesso

4.2.1 Deve fornecer regras de protecao de maneira nativa, ou seja, pré-definidas
pelo fabricante da solugdo, no minimo, para: Acesso remoto a pastas locais;
Alteracao politicas de direitos dos usudrios; Alterar os registros de extensao dos
arquivos; Criacao de novos arquivos na pasta Arquivo de Programas; Criacdo de
novos executaveis na pasta Windows; Criar/Modificar remotamente arquivos
Portable Executable, INI, PIF e as localizagbes do sistema; Criar ou Modificar
remotamente arquivos ou pastas; Desativar o editor de registro e o gerenciador de
tarefas; Executar arquivos das pastas do usuario; Execucao de scripts pelo host de
script do Windows; Instalar objetos de ajuda a navegagao ou extensdes de shell;
Instalar novos CLSIDs, APPIDs e TYPELIBs; Modificar configuracbes de rede;
Modificar configuracdes do Internet Explorer; Modificar processos principais do
Windows; Navegadores iniciando programas da pasta de downloads; Registrar
programas para execucao automatica. As regras especificadas devem permitir o:
Bloqueio, ou evento de Informacgdo, ou bloqueio e Evento de Informagao.

4.2.2 Deve permitir ao administrador criar regras customizadas com no minimo os
seguintes parametros: Processos; Nome do processo; Hash MD5; Assinatura Digital;
Usuario; Arquivos; Criacao; Deletar; Executar; Alteracao de permissao; Leitura;
Renomear; Escrever; Chave de Registro; Escrever; Criar; Deletar; Ler; Enumerar;
Carregar; Substituir; Restaurar; Alterar permissdo; Valor de Registro; Ler; Criar;
Deletar; Processo; Qualquer acesso; Criar thread; Modificar;Terminar; Executar.
4.2.3 Deve permitir a configuracao de exclusoes.
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4.3. Caracteristicas da varredura ao acessar

4.3.1 A Varredura deve ser passivel de habilitacdo/desativacdao por opcao do
administrador.

4.3.2 Deve iniciar a protecao durante a inicializacdo do sistema operacional.

4.3.3 Deve ser capaz de realizar analise no setor de boot.

4.3.4 O administrador da solugao deve especificar o tempo maximo de analise para
um Unico arquivo.

4.3.5 Deve analisar dos processos durante inicializacdao do servico e na atualizacao
de contetdo.

4.3.6 Deve possibilitar ao administrador a analise de instaladores confidveis.

4.3.7 Deve realizar analise durante copia entre pastas locais.

4.3.8 A solucao deve possuir conexao com Centro de Inteligéncia do fabricante,
passivel de ativacdo ou desativacdo por parte do administrador.

4.3.9 Deve permitir a configuracdo do nivel de agressividade da andlise entre:
Muito Baixo; Baixo; Médio; Alto; Muito Alto.

4.3.10 Deve possibilitar aplicar as configuracdes a todos os processos do sistema
operacional ou a uma lista especifica criada pelo administrador.

4.3.11 Deve realizar varredura quando o processo: Ler o disco; Gravar no disco;
Deixar a solucao decidir.

4.3.12 Deve possibilitar analise em: Unidades de Rede; Arquivos abertos para
backup; Arquivos compactados, por exemplo.jar; Arquivos codificados (MIME).
4.3.13 Deve detectar programas indesejados, ameacas em programas
desconhecidos e ameacas em macro desconhecidas.

4.3.14 Deve permitir selecionar, no minimo, uma das seguintes opcdes de acao
ap06s detectar uma ameaca: Limpar o arquivo; Excluir o arquivo; Negar acesso ao
arquivo.

4.3.15 Deve permitir selecionar, no minimo, uma das seguintes opcdes de acao
ap6s detectar um programa indesejado: Limpar o arquivo; Excluir o arquivo;
Permitir acesso ao arquivo; Negar acesso ao arquivo.

4.3.16 Deve possibilitar ao administrador a gestdo de uma lista de exclusbes.
4.3.17 Deve possuir médulo capaz de interceptar scripts (Javascript e VBScript)
destinados ao Windows Host Scripting e analisa-lo para indicar se é malicioso ou
nao.

4.3.18 Deve permitir a criacdo de listas de exclusdo de URLs que nao sofrerdo
interceptacao e analise de scripts.

4.3.19 Ao detectar uma ameaca o agente devera emitir uma notificagcdo ao usuario
com uma mensagem a ser customizada pelo administrador da solugao.

4.4 Caracteristicas da Varredura sob demanda

4.4.1 Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou
semanal.

4.4.2 Deve permitir a criacdo de repeticao da tarefa.
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4.4.2.1 Deve permitir definir a hora da execucao da tarefa de analise.
4.4.2.2 Deve permitir a criagdo da tarefa de varredura de maneira aleatdéria.

4.4.2.3 Deve permitir a realizacdo de varreduras agendadas apds logon do usuario
ou durante inicializacao do sistema operacional,

4.4.3 Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles: Os
locais da varredura; Memodria para rootkits; Processos em execucao; Arquivos
registrados; Meu computador; Todas as unidades locais; Todas as unidades fixas;
Todas as unidades removiveis; Todas as unidades mapeadas; Pasta inicial; Pasta de
perfil do usuario; Pasta Windows; Pasta de arquivos de programas; Pasta
temporaria; Lixeira; Arquivo ou pasta especificada pelo administrador; Setor de
inicializagao (boot); Arquivos compactados; Arquivos MIME; Os tipos de arquivos
gue serao analisados; Opcdes adicionais, como por exemplo deteccao de programas
indesejados, ameacas em programas desconhecidos e ameacas em macro
desconhecidas; e Areas de exclusdo que nio deverio ser varridas,

4.4.4 Deve permitir a integracao com o Centro de Inteligéncia do fabricante durante
a varredura agendada.

4.4.5 Deve permitir selecionar, no minimo, uma das seguintes opgdes de agao apos
detectar uma ameaca: Limpar o arquivo; Excluir o arquivo; e Negar acesso ao
arquivo.

4.4.6 Deve permitir selecionar, no minimo, uma das seguintes opgdes de acdo apds
detectar um programa indesejado: Limpar o arquivo; Excluir o arquivo; Permitir
acesso ao arquivo; e Negar acesso ao arquivo.

4.4.7 Para minimizar o impacto ao usuario, a solugcao deve permitir:

4.4.7.1 Utilizacao de cache, ou seja, arquivos que ja foram analisados e nao tiveram
seu contetdo alterado ndo serdo novamente analisados;

4.4.7.2 Iniciar a varredura apenas quando o sistema estiver ocioso;

4.4.7.3 Permitir ao usuario retomar varreduras pausadas.

4.4.8 Deve permitir ao administrador inserir uma conta de dominio para realizar a
analise de dispositivos de rede.

4.4.9 Possibilitar caracteristicas de Médulo Antimalware (Clientes Linux).

4.4.10 Possibilitar caracteristicas da prevencao de ameacas.

4.4.11 Deve permitir a atualizacao automatica das vacinas de deteccao.

4.4.12 Deve detectar ameacas usando métodos de acesso e de varredura sob
demanda.

4.4.13 Deve permitir a execucdo de varreduras por meio da console centralizada
por meio de tarefas.

4.4.14 Ao detectar uma ameaca, devera responder com, no minimo, as seguintes
acbes: Limpar o arquivo; Deletar o arquivo; Negar acesso ao arquivo.

4.4.15 Deve possibilitar ao administrador, criar excegbes de analise, ou seja, nao

permitir que a ferramenta execute uma analise em determinadas pastas ou
arquivos,

4.4.16 Deve permitir a opgao de manter a configuracao de exclusao realizada no
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agente, ndo sendo sobrescrita pela politica principal.

4.4.17 Deve permitir a gestdo do agente local por meio de linha de comando.
4.4.18 Quando configurar a analise ao acessar, deve permitir: Quando analisar
(exemplo: ao ler o arquivo); O que analisar (exemplo: todos os arquivos); Andlise de
arquivos compressos; Andlise de volumes de rede; e Andlise de programas nao
desejados.

4.4.19 Ao configurar a analise sob demanda, deve permitir: Analise de arquivos
compressos; Analise de PUP; Analise de macros desconhecidos; Andlise de
programas desconhecidos; Caminhos da anadlise (path); Analise de pastas e
subpastas; Analise de macros; Exclusdao de paths, pastas e tipos de arquivos; Uso
de cache; Acao Primaria e Secundaria.

4.4.20 Deve possuir quarentena local para armazenar ameacas desconhecidas.
4.4.21 Deve possuir acdao para mover artefatos maliciosos para a area de
quarentena.

4.4.22 Deve usar heuristica para detectar arquivos potencialmente maliciosos.
4.4.23 Caso aconteca um timeout durante uma andlise, deve permitir ao
administrador a configuracao de permitir ou negar 0 acesso ao arquivo.

4.5 Caracteristicas do Moédulo de Firewall de Host (Clientes Windows)

4.5.1 Deve permitir a ativacado/desativacdo do mddulo de Firewall através da
console;

4.5.2 Deve ser capaz de prevenir intrusbes e proteger os endpoints garantindo
cobertura para ataques dia zero;

4.5.3 Deve possuir um firewall de estacdo stateful bloqueando trafego de entrada e
controlando o trafego de saida; Deve possuir assinaturas de protecao para:
Arquivos; Chave de Registro; Processos; Servicos.

4.5.4 Deve permitir o trafego de saida somente apds os servicos de Firewall
estiverem iniciados.

4.5.5 Deve possibilitar bloquear trafego bridge.

4.5.6 O mddulo deve permitir a criacdo de regras de maneira adaptativa, ou seja,
em uma estagcdo modelo definida pelo administrador deve ser capaz de criar as
regras de maneira automatica.

4.5.7 Deve ser possivel bloquear o trafego de todos os processos identificados
como nao confidveis.

4.5.8 Deve permitir a criagdo de uma lista de processos identificados como
confidveis por meio das seguintes informacoes: Nome; Nome do arquivo ou
Caminho; Hash MD5; e Assinador Digital.

4.5.9 Deve permitir integragcao com o Centro de Inteligéncia do préprio fabricante
para bloqueio de ameacas advindas por meio de conexdes maliciosas.

4.5.10 As conexdes identificadas pelo Centro de Inteligéncia devem poder ser
configuradas por meio de reputacdo minima a ser bloqueada, por exemplo Risco
Alto ou Risco Médio.

4.5.11 Deve ser possivel registrar os eventos de conexodes bloqueadas e permitidas
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pelo maédulo.
4.5.12 Deve permitir inspecao do protocolo FTP,
4.5.13 Deve ser possivel permitir trafego de protocolos nao suportados.

4.5.14 Deve vir moddulo de Firewall com regras pré-indicadas pelo préprio
fabricante.

4.5.15 No modulo de Firewall deve permitir a criacdo de regras customizadas, com
no minimo os seguintes parémetros: Acdo; Bloquear; Permitir; Direcdo; Ambas;
Entrada; Saida; Protocolo; Qualquer protocolo; Protocolo IP; Ipv4; Ipv6; Protocolo
Ndo-IP; Tipo de Conexdo; Rede Sem Fio; Rede Cabeada; Rede Virtual; Especificacao
da Rede; Endereco IP; Subnet; Range; FQDN; Protocolo de Transporte; Todos; ICMP;
ICMPv6; TCP; UDP; STP; GRE; IGMP; IPSEC AH; IPSEC ESP; Ipv6 in Ipv4; ISIS over
Ipv4; L2TP; Agendamento; Dias da Semana; Hora Inicio; Hora Fim; Aplicacdes.

4.6 Caracteristicas do Médulo de Firewall de Host (Clientes Linux)

4.6.1 Deve permitir a ativacdo/desativacdo do mddulo de Firewall através da
console,

4.6.2 Deve possuir um firewall de estacéo stateful bloqueando trafego de entrada e
controlando o trafego de saida.

4.6.3 O modulo deve permitir a criacdo de regras de maneira adaptativa, ou seja,
em uma estacdo modelo definida pelo administrador deve ser capaz de criar as
regras de maneira automatica.

4.6.4 Deve permitir inspecao do protocolo FTP.

4.6.5 Deve vir mddulo Firewall com regras pré-indicadas pelo préprio fabricante.
4.6.6 No moadulo de Firewall deve permitir a criacdo de regras customizadas, com
no minimo os seguintes parametros: Acao; Bloquear; Permitir; Direcao; Ambas;
Entrada; Saida; Protocolo; Qualquer protocolo; Protocolo IP; Ipv4; Tipo de Conexao;
Rede Sem Fio; Rede Cabeada; Rede Virtual; Especificacdo da Rede; Endereco IP;
Subnet; Range; FQDN; Protocolo de Transporte; Todos; ICMP; TCP; UDP;
Agendamento; Dias da Semana; Hora Inicio; Hora Fim.

4.7 Caracteristicas do Modulo de Filtragem Web

4.7.1 Deve permitir o bloqueio de browsers nao suportados, dentre eles: Opera;
Safari for Windows; Netscape; Maxthon; Flock; Avant Browser; Deepnet Explorer;
PhaseOut;

4.7.2 Deve permitir o controle de browsers suportados, dentre eles: Chrome;
Firefox; e Internet Explorer.

4.7.3 Deve ser capaz de utilizar lista de categorias para bloqueio de sites
relacionados ao contelido nao autorizado.

4.7.4 Deve possuir, no minimo, as seguintes categorias: Browser Exploits;
Download Maliciosos; Sites Maliciosos; Phishing; Pornografia; Hacking/Computer
Crime; Spyware/Adware/Keyloggers; Anonymizer; Anonymizer Utilities; Alcohol;
Blogs/Wiki; Business; Chat; Content Server; Dating; Dating/Social Networking;
Digital Postcards; Discrimination; Drugs; Education; Entertainment; Extreme;
Fashion; Finance; For Kids; Forum; Gambling; Game/Cartoon Violence; Games;
General News; Government/Military; Gruesome Content; Health; Historical
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Revisionism; History; Humor/Comics; lllegal UK; Incidental Nudity; Information
Security; Instant Messaging; Interactive Web Applications; Internet Radio/TV;
Internet Services; Job Search; Major Global Religions; Marketing/Merchandising;
Media Downloads; Media Sharing; Messaging; Mobile Phone Moderated; Motor
Vehicles; Non-Profit/Advocacy/NGO; Nudity; Online Shopping; P2P/File Sharing;
Parked Domain; Personal Network Storage; Personal Pages; Pharmacy;
Politics/Opinion; Portal Sites; Potential Criminal Activities; Potential lllegal Software;
Potentially Unwanted Programs; Profanity; Professional Networking; Provocative
Attire; Public Information; Real Estate; Recreation/Hobbies; Religion/Ideology;
Remote Access; Residential IP Addresses; Resource Sharing; Restaurants; School
Cheating Information; Search Engines; Sexual Materials; Shareware/Freeware;
Social Networking; Software/Hardware; Spam URLs; Sports; Stock Trading;
Streaming Media; Technical Information; Technical/Business Forums; Text
Translators; Text/Spoken Only; Tobacco; Travel, Uncategorized; Usenet News;
Violence; Visual Search Engine; Weapons; Web Ads; Web Mail; Web Meetings; Web
Phone.

4.7.5 Deve ser possivel bloquear um site conforme a sua classificacdo: Vermelho:
Alto Risco; Amarelo: Médio Risco; e Cinza: Nao categorizado.

4.7.6 Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de
Inteligéncia do Fabricante.

4.7.7 Deve ser possivel bloquear paginas de phishing, mesmo que o conteudo
tenha acesso permitido.

4.7.8 Deve permitir a varredura de arquivos baixados da internet.

4.7.9 Deve ser possivel excluir enderecos IP da analise.

4.7.10 Deve permitir a busca segura para buscadores, dentre eles: Google; Yahoo;
Bing; Ask.

4.7.11 Deve bloquear links que direcionem para sites com alto risco.

4.7.12 Deve permitir a customizacdo das mensagens apresentadas para o usuario.
4.8 Caracteristicas do Modulo de Ameacas Avangadas

4.8.1 A solucao deve permitir o confinamento dinamico de aplicativos e arquivos
executaveis com indicios maliciosos (Ransomware).

4.8.2 A solugdo deve ser capaz de avaliar aplicagdes desconhecidas e
potencialmente maliciosas executando-as em ambiente controlado.

4.8.3 Deve permitir a indicacdo de aplicagdes confidveis para que nao caiam no
filtro de confinamento dinamico.

4.8.4 Nao deve requerer conexao com centro de inteligéncia do fabricante para que
a protecao seja ativada ou executada.

4.8.5 Solucdao deve manter um cache de reputacao local com informacdes de
aplicacoes - conhecidas, desconhecidas e maliciosas.

4.8.6 Dentre os comportamentos maliciosos, deve ser capaz de:

4.8.6.1 Bloquear acesso local a partir de cookies;

4.8.6.2 Criacao de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg,
bmp, job e .vbs;
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4.8.6.3 Criacao de arquivos em qualquer local de rede;

4.8.6.4 Criacao de novos CLSIDs, APPIDs e TYPELIBSs;

4.8.6.5 Criacao de threads em outro processo;

4.8.6.6 Bloquear a desativacao de executdveis criticos do sistema operacional;
4.8.6.7 Leitura/Exclusao/Gravacao de arquivos visados por Ransomwares;

4.8.6.8 Gravacao e Leitura na memoria de outro processo;

4.8.6.9 Bloqueio de Modificacao da politica de firewall do Windows;

4.8.6.10 Bloqueio de Modificacao da pasta de tarefas do Windows;

4.8.6.11 Bloqueio de Modificacao de arquivos criticos do Windows e Locais do
Registro;

4.8.6.12 Bloqueio de Modificacao de arquivos executaveis portateis;

4.8.6.13 Bloqueio de Modificagao de bit de atributo oculto;

4.8.6.14 Bloqueio de Modificacao de bit de atributo somente leitura;

4.8.6.15 Bloqueio de Modificacdo de entradas de registro de DLL Applnit;

4.8.6.16 Bloqueio de Modificacao de locais do registro de inicializagao;

4.8.6.17 Bloqueio de Modificacao de pastas de dados de usuarios;

4.8.6.18 Bloqueio de Modificacao do local do Registro de Servicos;

4.8.6.19 Bloqueio de Suspensdo de um processo;

4.8.6.20 Bloqueio de Término de outro processo.

4.8.7 Dos comportamentos quando observados, deve ser possivel bloquear ou
apenas informar caso o mesmo ocorra.

4.8.8 Deve ser capaz de informar ao usuario as ameacas encontradas através de
mensagem customizada.

4.8.9 Deve possuir modo de ativagao de confinamento dindmico para quaisquer

arquivos desconhecidos acessados pelo sistema operacional e nunca antes visto
pela solucao.

4.8.10 Deve ser possivel atribuir a regra conforme politica equilibrada, visando
maior seguranca ou produtividade do usudrio.

4.8.11 A protecdao deve estar contida no mesmo agente de protecao, nao
requerendo outro software ou aplicagao adicional na estacdo de trabalho para a
execucdo e ativacao da protecao.

4.8.12 Deve possuir capacidade de inspecionar arquivos suspeitos e detectar
comportamentos maliciosos, utilizando técnicas de "machine-learning".

4.8.13 Caracteristicas do mddulo de reputacao de arquivos e compartilhamento de
informagdes de seguranca:

4.8.13.1 Deve ser fornecida em formato de appliance virtual.

4.8.13.2 O appliance virtual deve ser compativel no minimo com ambiente
virtualizado VMWare ESX.

4.8.14 A solucao deve possuir capacidade de criar uma reputacao local ou utilizar
uma ja existente em nuvem através da catalogacdao de todos os executdveis
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existentes no ambiente.

4.8.15 O servidor de orquestracao devera habilitar a troca de informacao de
ameacas entre os endpoints e servidores protegidos.

4.8.16 Este modulo devera habilitar um protocolo de troca de informacdes de
ameacas que permita o intercambio de informacbes entre solucées do mesmo
fabricante e de fabricantes terceiros.

4.8.17 A troca de informacao de ameacas deve se dar por meio de protocolo
performatico.

4.8.18 De forma a permitir menor impacto na rede, para tal método de consulta dos
clientes a base de dados poderd ser sincrona ou assincrona.

4.8.19 A solucao devera apresentar a reputacao dos arquivos definida para cada
um dos ativos conectados, dentre eles: reputacao local e reputacdo do centro de
inteligéncia.

4.8.20 Ao catalogar um arquivo, a solucdo deve apresentar, no minimo as seguintes
informacdées: Nome do arquivo; Caminho do arquivo; Hash sha-1; Hash 256;
Primeira visualizacdo do arquivo na rede; Ultima visualizacdo do arquivo na rede;
Tamanho do arquivo; Data de compilagdo; Se o mesmo consta no
adicionar/remover programas; Se esta registrado como servico; Se esta registrado
para ser executado automaticamente; Tipo de compactador; Se é arquivo do
sistema; Se foi executado a partir do cmd.exe; Se tem entrada no menu iniciar; Se
foi executado a partir de uma midia removivel; e Se foi executado a partir da raiz da
unidade do sistema.

4.8.21 Caso o arquivo tenha como origem a Internet, a solucdo devera ser capaz de
informar a partir de qual URL o arquivo foi obtido e a reputacao desta ultima.
4.8.22 Deve ser possivel realizar uma pesquisa do arquivo em base de
conhecimento de terceiros (exemplo: Virus Total).

4.8.23 Ap0ds analise pela solucao o administrador deve ter a possibilidade de:
4.8.23.1 Rastrear em quais estacoes o arquivo foi executado;

4.8.23.2 |dentificar o arquivo como confiavel;

4.8.23.3 I|dentificar o arquivo como desconhecido;

4.8.23.4 |dentificar o arquivo como malicioso

4.8.23.5 Analisar o certificado associado ao arquivo;

4.8.23.6 |dentificar o certificado associado como confidvel ou malicioso.

4.8.24 Para minimizar o impacto a solugao deve ter a capacidade de ser ativada no
modo de observacao nos endpoints e servidores protegidos.

4.8.25 Deve possibilitar bloquear a execugao de arquivos nunca antes vistos ou
suspeitos no ambiente e informar o usudrio por meio de mensagem.

4.8.26 Deve ser capaz de identificar manualmente um arquivo como malicioso
impedindo sua execucdo no ambiente.

4.8.27 Deve ser gerenciado pela mesma console de gerenciamento da solugdo de
protecao de endpoints e servidores,

4.9 Caracteristicas da solucido de Deteccao e Resposta a Incidentes
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4.9.1 Capacidade de Detectar e Responder a incidentes relacionadas a ameacas
avancadas, com capacidade avancada de investigacdo e que permita ao gestor da
solucao rapida resposta.

4.9.2 Deve permitir por meio de severidade dos alertas que o operador da solucao
facilmente entenda a ameaca e priorize o tratamento.

4.9.3 Deve facilitar a operacao por meio de guias de investigacao que
automaticamente coleta, sumariza e visualmente evidencie, por meio de fontes
diversas, a interagao conforme a investigagao avance.

4.9.4 A ferramenta deve possuir capacidade de monitoramento continuo em tempo
real.

4.9.5 Deve possuir base de dados analitica na nuvem, permitindo uma adogdo mais
rapida e otimizada das novas técnicas e motores analiticos para auxiliar na
deteccao de ameaca.

4.9.6 A ferramenta deve possuir mapeamento do framework do MITRE ATT&CK para
determinar a fase de uma determinada ameaca, risco associado e que com base
nestas informacdes auxilie na priorizacdao de uma resposta.

4.9.7 Os guias de investigacdo devem utilizar inteligéncia artificial para auxiliar na
identificacao dos principais problemas detectados que identifiquem a causa raiz do
ataque.

4.9.8 Deve permitir a integracao com outras solucbes e bases terceiras para coletar
informacdes que agreguem mais contexto e relevancia a investigagdo, como por
exemplo: SIEM - Splunk Enterprise Security Manager; SIEM - Micros Focus ArcSight
Enterprise Security Manager; SIEM - McAfee Enterprise Security Manager; Centro
de Inteligéncia do préprio fabricante; e VirusTotal.

4.9.9 A solucao devera prover buscas diversas, abrangendo:

4.9.10 Busca historica, permitindo a visibilidade, em detalhes, dos indicadores de
comprometimento e indicadores de ataque. A informacao devera estar disponivel
mesmo que o dispositivo investigado esteja desligado.

4.9.11 Busca Tempo Real, permite o acesso em tempo real ao dispositivo
investigado em busca de uma determinada informacao.

- Busca Sob-Demanda, para suplementar uma investigacao, deve permitir a captura
de uma imagem (snapshot) do dispositivo investigado, permitindo que esta imagem
seja capturada de maquinas gerenciadas e ndao gerenciadas.

4.9.12 A gestdo dos dispositivos, pode ser feita por meio de console:

4.9.12.1 On-Premise: Toda camada de comunicacdao e gestao dos agentes é
instalada no ambiente, entretanto a console de investigacdo estd na nuvem do
fabricante (SaaS).

4.9.12.2 SaaS: Toda camada de comunicacao e gestdao dos agentes é gestionada na
nuvem do fabricante, em conjunto com a console de investigacao.

4.9.13 Deve suportar sistemas operacionais nas arquiteturas 32-bits e 64-bits para
0s agentes, dentre os sistemas, deverao suportar, no minimo: Windows; Windows
10 Enterprise; Windows 8.1 Enterprise; Windows 8; Windows Server 2016 (64-bits);
Windows Server 2012 (64-bits); MacOS; Mojave 10.14; High Sierra 10.13; Linux;
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CentOS (64-bits); Red Hat (64-bits); SUSE (64-bits).

4.9.14 A solucao deve possuir capacidade investigativa, informando:

4.9.14.1 Total de investigagdes abertas;

4.9.14.2 Novas Investigacdes por dia;

4.9.14.3 Principais Detecgoes;

4.9.14.4 Tempo total gasto nas investigacdes;

4.9.14.5 Tempo total gasto nas investigacdes pelo usuario logado;

4.9.14.6 Quantidade de investigagdes com prioridade alta;

4.9.14.7 Quantidade de investigacdes fechadas;

4.9.14.8 Quantidade de investigacdes em aberto.

4.9.15 A solucao devera possuir um painel de alertas, contendo os principais
“achados” (findings) detectados pela solucao.

4.9.16 Devera dividir os alertas por prioridade, entre: Alto,Médio e Baixo.

4.9.17 O painel de alerta, devera possuir integracdo com o Framework do MITRE
ATT&CK, apresentando: Data, hora e ano da ocorréncia; Linha de comando
envolvida; Tatica; Técnica; Ativo envolvido; Nome do Processo e; Indicadores
Suspeitos, com detalhes.

4.9.18 O Painel de Alertas deverad permitir ao analista, que este possa visualizar,

em mais detalhes o alerta, apresentando:Versao do Sistema Operacional; Endereco
IP; MAC Address; Ultima data de Boot; Tags e; Usuario Logado.

4.9.19 A solucao devera permitir buscas, nos dispositivos gerenciados, nos modos
historico e em temporeal.

4.9.20 No modo histérico, devera apresentar as informagdes correlacionadas com o
Framework do MITRE ATT&CK.

4.9.21 No modo histérico, ao selecionar um dos dispositivos gerenciados, devera
apresentar:

4.9.21.1 Deteccdes e Alertas, contendo: Data, hora e ano; ID do Processo
envolvido; Nome do Processo; Linha de Comando; Usuario; Tatica e; Técnicas.
4.9.21.2 Histdrico de execugao de Processos: Data, hora e ano; ID do processo;
Usuario (Autor); Nome original do processo e; MD5/SHA-256.

4.9.21.3 Linha de Comando: Manipulacéo de arquivos; Data, hora e ano; Atividade
(Deletado, Executado, Criado); MD5/SHA-256 do arquivo; Nome do arquivo; ID do
Processo; Nome original do arquivo; Linha de comando de execug¢do; Tamanho
(bytes);

4.9.21.4 Criacao de arquivos do tipo Archive: Data, hora e ano; Atividade; Nome do
arquivo; Extensao (Exemplo: Bin, ZIP, dentre outros) e; Caminho.

4.9.21.5 Deteccao de Scripts: Data, hora e ano; Atividade (Leitura, Criacao, Movido,
dentre outros); Nome do arquivo; Extensdao (Exemplo: JS, Powershell);

4.9.21.6 Ferramentas Administrativas ou Hacking: Data, hora e ano; Usudrio
(Autor); Processo; ID do processo; MD5/SHA-256,

4.9.21.7 Linha de comando: Alteracao dos Servicos do Sistema Operacional; Data,
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hora e ano; Nome do Servico; Acdao (Exemplo: Adicionado, Modificado); Tipo.
4.9.21.8 Tipo de inicializagao do processo: Conexao de Rede, Data, hora e ano; ID
do Processo e;Tipo (Exemplo: Conexdo aberta).

4,9.21.9 Direcgao do fluxo: Endereco IP de Origem; Porta de Origem; Endereco IP de
Destino; Porta de Destino; Protocolo; Hostname.

4.9.21.10 Tarefas agendadas: Data, hora e ano; Usuario; Nome da tarefa; Comando
da tarefa; Acao.

4.9.21.11 Requisicdes de DNS: Data, hora e ano; ID do processo; Dominio; Tipo;

4.9.21.12 Atividade de Logon: Data, hora e ano; Usuério; Tipo; Dominio; Tipo de
Logon.

4,9.21.13 DLLs Carregadas: Data. Hora e ano.

4,9.21.14 Mébdulo: Caminho; Sha256 da DLL; Data, hora e ano que a dll foi
carregada e; Id do processo.

4.9.22 Adicionalmente a busca histérica a ferramenta deve possuir capacidade de
busca nos equipamentos gerenciados em tempo real.

4.9.23 Para a busca nos equipamentos gerenciados, a solucdo deve ser composta
por coletores capazes de consolidar informacdes relacionadas a dados que devem
ser monitorados e apresentados na console para investigacao.

4.9.24 O fabricante devera disponibilizar coletores para, no minimo, a coleta das
seguintes informacgdes nos dispositivos gerenciados: Registro do Windows; Perfil dos
Usuarios; Dispositivos USB; Informacdo de inicializacdo do sistema operacional;
Softwares instalados; Servicos do sistema operacional; Tarefas agendadas;
Processos em execucao; Drives de Rede; Sessao de Rede; Flows de Rede; Usuarios
Logados; Updates do Windows instalados.

4.9.25 Ferramenta deve permitir que coletores customizados sejam criados para as
seguintes plataformas: Windows, Mac e Linux.

4.9.26 A criacao de coletores customizados deve utilizar linguagem comum aos
sistemas, como por exemplo: Powershell; Python; Visual Basic; Bash e; Comandos
do sistema operacional.

4.9.27 A busca em tempo real, ao se obter o resultado desejado, deve permitir que
se aplique reacoes, frente a busca realizada.

4.9.28 As reacdes devem conter: Isolamento de um Endpoint; Matar Processo;
Remover um arquivo e; Logoff do usuario logado.

4.9.29 Deve permitir a criacao de reacdes customizadas para atuar em conjunto
com a busca realizada e seu respectivo resultado.

4.9.30 A busca em tempo real deve possuir capacidade de sugerir os parametros
de busca para facilitar a obtencao do resultado desejado.

4.9.31 Caso a busca tenha um erro em sua sintaxe, a console devera emitir um
alerta de erro. Caso contrario, apresentar que a busca é valida.

4.9.32 Deve apresentar a quantidade de hosts que receberam o comando de busca
em tempo real.

4.9.33 Deve prover registro do historico de acdes executados com as seguintes
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informacdes em tela: Dispositivo; Acao; Sistema Operacional; Tag ePO; Endereco
MAC e; Endereco IP.

4.9.34 Deve ser capaz de implementar visibilidade dos dados gerados pelo
Endpoint, como por exemplo: Processos; Fluxos de comunicacao de rede; Arquivos;
Perfil de Usuadrios; Registro do Windows; Atualizacdes Instalados; Grupos Locais
Informacdo do Host.

Deve ser capaz de apresentar, no minimo, as seguintes informacdes apds a busca:
Endereco IP Local; Hash do processo em execucdo; ID do processo; Status da
transagdo TCP; Numero da porta que originou o pacote de rede; Nome do arquivo;
Ultima data de gravacdo do arquivo; Data de Criacdo do arquivo; Data de delecao
do arquivo; Versao do Sistema Operacional; Nome do Grupo de usuarios; Se o grupo
é local; SID do grupo; MAC de origem; MAC de destino; FLAGS TCP (ACK, SYN, RST e
FIN); Numero de transacao TCP; Kernel Time; User Time; Comando que iniciou o
processo; Quantidade de RAM utilizada pelo processo; Quantidade de Threads
criadas pelo processo; MD5 do processo; SHA-1 do processo; Valor da chave de
registro e; Caminho da chave de registro.

4.9.35 A resposta a uma determinada condicdo devera ser executada como um
servico nao interativo.

4.9.36 O Painel de investigacao deve ser simples, intuitivo e capaz de informar, de
maneira resumida, a postura corrente das investigacoes, em curso e fechadas.
4.9.37 Deve permitir a criacdo de até 10 investigacbes por hora.

4.9.38 Cada porcao de dado coletado pela solucao para apresentacdo no painel de
investigacao, deve ficar disponivel por até 30 dias.

4.9.39 As investigacbes, podem ser classificadas por severidade (exemplo:
Severidade Alta).

4.9.40 Ao acessar um caso de investigacdo, a solugcdo deverad apresentar, de
maneira sumarizada, a quantidade de artefatos descoberta, a quantidade de
artefatos chave e a quantidade de pontos chave no qual o operador da solucao
deve focar.

4.9.41 Deve permitir adicionar integracées que suplementem a investigagdao de um
determinado caso, a exemplo o envio de um phishing para analise pela solucado e
posterior adicao a um caso de investigagao.

4.9.42 Por meio de painéis interativos (widgets) a solucao deve prover informagées
relacionadas a:

4.9.42.1 Sumario: informando a criacao, dono da investigacdo e um campo para
detalhamento da descrigdo

4.9.42.2 Notas: insercdo de notas pertinentes a investigacdao em curso.

4.9.42.3 ltens Investigados: Sumario contendo a quantidade de dispositivos
envolvidos, contas de usuario, enderegos IP's, DNS, FQDN, processos, servicos,
arquivos e conexdes de rede.

4.10 Investigacoes Correlacionadas

4.10.1 Guias de Investigacoes: Os guias de investigacao deverao ser baseados em:
4.10.1.1 Perguntas Respondidas: Contendo as principais perguntas que devem ser
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respondidas pelos analistas, como por exemplo: Quais processos desconhecidos em
execucao foram encontrados?

Existe algum processo abrindo alguma comunicacdo de rede que ndao é comum?
Existe processo em execug¢ao com nome randomizado? Existe alguma evidéncia de
uso de ferramentas de hacking ou admin?

4.10.1.2 Questdes Mitre: deve relacionar as principais respostas do MITRE
framework relacionadas a evidéncias encontradas.

4.10.1.3 Hipotese: indicativo de comportamento anémalo baseado em hipdtese
com base em perguntas chave (Inteligéncia Artificial).

4.10.1.4 Visualizacao Geral da Investigacao:

4.10.1.5 Sumarizada: Deve apresentar um sumario geral da situacdo, progresso,
entidades envolvidas na investigacdo, investigacdes similares e os principais
indicadores de comprometimento.

4.10.1.6 Grafica: Apresentacao em formato grafico com os links de relacionamento
entre todos os artefatos encontrados. A visualizacdo grafica deve se moldar,
permitindo o drill-down desde o montante total de artefatos descobertos até os
achados principais.

4.10.2 Deve ser possivel identificar, por meio de cores distintas, os
relacionamentos entre entidades externas e entidades internas.

4.10.3 Deve ser possivel agrupar os artefatos descobertos e os principais indicios
por grupo, para facilitar a visualizagao.

4.10.4 Deve ser possivel filtrar o grafico dentre as opcdes: Endereco IP; DNS
Lookup; Dispositivo; FQDN; Arquivo; Conexdo de Rede; Processo e; Servigo.

4.10.5 Ao interagir com algum dos indicios encontrados, a solugao de investigagao
devera apresentar um widget na qual deverd apresentar mais detalhes sobre os
indicativos, inclusive permitindo a interagao por meio de agdes, como por exemplo:
4.10.5.1 Capturar uma imagem da maquina;

4.10.5.2 |solar a maquina da rede e;

4.10.5.3 Buscar um processo executado em outras maquinas monitoradas;

4.10.6 O Widget devera trazer informacgdes capazes de suplementar a investigacao,
trazendo informagdes com mais detalhes.

4.10.7 Guias: devera presentar um sumario do guia de investigacao.

4.10.8 Tabulada: Visao geral sobre os artefatos identificados, com sumario e um
detalhamento do mesmo.

4.10.9 Dispositivos: Dispositivos afetados, incluindo nome, versao do sistema
operacional, identificador e o status.

4.10.10 Devera possuir um painel de monitoramento onde a incidéncia de atividade
maliciosa deve ser apresentada.

4.10.11 Para cada artefato malicioso monitorado, deve apresentar:

4.10.12 Painel de acao: Iniciar uma investigag¢ao e Excluir do monitoramento.
4.10.13 Painel com detalhes do processo: Modo de deteccdo; Primeira deteccao;
Ultima detecc&o; Dispositivos afetados; Tempo de vida no ambiente; MD5, SHA-1 e
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SHA-256;

4.10.14 Painel de Acdo - Dispositivos: Parar um processo; Parar e remover;
Quarentenar a estacao de trabalho; Painel de Comportamento; Apresentar as
Técnicas observadas e compara-las a matriz do Mitre; Apresentar os indicadores
suspeitos identificados; Atividade do Processo; Sumario e; Deve permitir comparar o
observado com o guia SANS DFIR.

4.10.15 Deve apresentar a interacao do processo por:

4.10.15.1 Modo sequencial: Sequéncia de interagbes do processo, até o ponto de
identifica¢ao da atividade suspeita.

4.10.15.2 Modo Temporal: Linha de tempo, até o ponto de identificacdo da
atividade suspeita;

4.10.15.3 Modo tabulado: Detalhamento dos eventos por linhas, até a identificagado
da atividade suspeita.

4.11 Solucao de protecao para dispositivos moveis

4.11.1 A solucdo de "Protecdo para dispositivos mdveis", deve proteger a
CONTRATANTE contra as ameacas em dispositivos mdveis, Android e 10S, incluindo
malwares, ameacas de rede, identificacdao de vulnerabilidades e defesa fisica dos
dispositivos. O objetivo principal desta solucdo é proteger os usudrios moveis,
impedindo que ameacas nestes dispositivos possam impactar nos servigos e na
rede da CONTRATANTE.

4.11.2 Caracteristicas Gerais:

4.11.2.1 Deverd ser ofertado como um servi¢o on premises (local) ou em console
baseada em nuvem de forma a garantir suas funcionalidades independente da rede
gue o dispositivo estiver conectado.

4.11.2.2 A solucao devera possuir console WEB para administracdo da solucéo.
4.11.2.3 Possuir dashboard com os principais indicadores da solugao, como
Distribuicao de niveis de risco, dispositivos em nao conformidade, total de
dispositivos protegidos e incidentes recentes.

4.11.2.4 Apresentar, nos dashboards, uma visdo geral dos riscos examinados nos
dispositivos modveis, como ameacas de rede, vulnerabilidades e malwares
encontrados.

4.11.2.5 Devera possuir uma apresentacao grafica referente as informacdes dos
dispositivos registrados na solucéo.

4.11.2.6 Associar o nome do usuario ao nome do dispositivo, 0 modelo e a versao
do sistema operacional, em console grafica.

4.11.2.7 A console devera apresentar os principais incidentes gerados, contendo
todos os detalhes sobre o mesmo e o dispositivo que gerou o incidente.

4.11.2.8 A solucdo deverd apresentar um relatério de agdes recomendadas, para
gue com tais dados os administradores da solucdao possam criar acdes para
melhorar a seguranca dos dispositivos moveis da empresa.

4.11.2.9 A solucdo deverd ser categorizada como uma solugdao de MTD (Mobile
Threat Defense).

4.11.2.10 Devera ser compativel com os sistemas operacionais I0S e Android.
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4.11.2.11 Devera integrar-se com as principais tecnologias de MDM ou EMM do
mercado, no minimo com Mobilelron, Microsoft Intune e Airwatch.

4.11.2.12 O cliente da solucdo devera estar disponivel nas lojas oficiais dos
fabricantes, sendo Apple Store para 10S e Google Play para Android.

4.11.2.13 Permitir configuracdo no cliente instalado nos dispositivos moéveis para
gue nenhuma informacdo e alertas seja visivel para o usuario final, através de
modo nao interativo.

4.11.2.14 Deverda possuir as seguintes caracteristicas minimas de protecao:
Protecdo contra Malwares: Protecao em tempo real contra malwares conhecidos e
desconhecidos; Defesa fisica; Identificacdo de upgrades do sistema operacional;
Identificacao de dispositivo com root e; Identificacdo de configuracbes de
seguranca, como tela de bloqueio ndo habilitada.

4.11.2.15 Devera ser possivel instalar a solucao através de integracao com solucao
de MDM/EMM ou através da propria console, utilizando e-mail.

4.11.2.16 Podera possuir lista branca (whitelist) de apps.

4.11.2.17 Devera possuir integragao com solugdo de SIEM de mercado.

4.11.2.18 A solucdo deve apresentar notificacoes de violagbes para o usuario final e
para os administradores da solucao, através de Email e Notificagées Push.

4.12 Caracteristicas do Maédulo de Controle de Dispositivos

4.12.1 Deve controlar o uso de dispositivos por parte dos usuarios, como por
exemplo Midias Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e
CDS regravaveis;

4.12.2 Deve permitir a configuracdo dos dispasitivos nos modos: Bloqueio ou
Somente Leitura.

4.12.3 Deve classificar os dispositivos removiveis em 3 categorias: Gerenciado, Nao
Gerenciavel (Exemplo: Bateria de Notebooks) e Ndo Gerenciado.

4.12.4 Deve ser capaz de identificar o dispositivo (plug and play) através das
seguintes informacodes: Tipo de BUS; Classe do Dispositivo (Device Class); ID do
fabricante (Vendor ID) e; ID do produto (Product ID).

4.12.5 Deve ser capaz de identificar Dispositivos Removiveis através das seguintes
informacdes: Tipo de BUS; Se o sistema de arquivo é passivel de escrita; Se o
sistema de arquivo é somente leitura; Tipo de Sistema de Arquivo; Nome do
Sistema de Arquivo e; Nimero de Série do Sistema de Arquivo.

4.12.6 Deve ser possivel habilitar ou desabilitar uma determinada regra de
protecao uma vez que esteja dentro da rede (Exemplo: Quando conectado a rede do
6rgao libera o uso de pen-drive).

4.13 Caracteristicas do Médulo de Controle de Aplicagdes

4.13.1 O mddulo de controle de aplicagdes deve prover a capacidade de visibilidade
sobre as aplicagbes executadas e aplicar o controle de execugao imposto pela
politica.

4.13.2 Deve ser capaz de realizar um inventdrio nas estacdes de trabalho
protegidas informando todos os executaveis e arquivos de script presentes.
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4.13.3 Como resultado do inventario, a solugdo deve armazenar o nome completo
do arquivo, tamanho, checksum, tipo de arquivo, nome da aplicacao e versdo.
4.13.4 Ao detectar um executdvel, a solu¢ao deverd consultar a Solucdo de
reputacao de arquivos e compartilhamento de informacfes de seguranca e esta
devera informar um nivel de confidéncia (Bom, Mau ou Nao Classificado).

4.13.5 Caso nao seja possivel efetuar comunicacao com a Solu¢do de reputacao de
arquivos e compartilhamento de informacdes de seguranca o mdédulo deve realizar
consulta de reputacao para o Centro de Inteligéncia do fabricante.

4.13.6 Deve ser possivel criar uma imagem base para a criagdo de uma politica
geral.

4.13.7 Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas
aplicacées instaladas na maquina.

4.13.8 A solucao deverd permitir a realizacdo de varreduras por demandas em
maquinas para executar a blindagem de aplicativos.

4.13.9 Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos
de operagao:

4.13.9.1 Desabilitado: protecao desativada;

4.13.9.2 Monitoramento: Monitora toda a atividade da Estacao de Trabalho;
4.13.9.3 Atualizacdo: a cada execucdo de aplicativo este é inserido em uma regra
ou pacote de autorizacdes pré-estabelecido.

4.13.10 Deve identificar as aplicacdes de maneira Unica através do uso de hash
(MD5 ou SHA- 1).

4.13.11 A solugao deve suportar as seguintes modalidades de protecao:

4.13.11.1 Application Whitelisting: criacao de uma lista de aplicacbes autorizadas
que podem ser executadas no equipamento, onde todas as demais aplicacées sao
impadidas de serem executadas.

4.13.11.2 Application Blocking / Blacklisting: criagao de uma lista de aplicagdes nao
autorizadas que nao podem ser executadas.

4.13.11.3 Memory Protection: monitoracdo e protecao de aplicativos e
componentes criticos do sistema operacional de serem adulterados em tempo de
execugao, isto é, durante operagao e execugao em memdria.

4.13.12 Solucdao suporta criagdo, configuragdo e manutencdao de Whitelist
dinamicamente através de definicdo de regras de confianca.

4.13.13 Em caso de um bloqueio indevido, o usudrio podera submeter o arquivo
para revisao do administrador e solicitar a liberacao do aplicativo ou arquivo.
4.13.14 Suporta 0s mecanismos:

4.13.14.1 Application Code Protection: permite que somente os programas em
Whitelist (executaveis, binarios, DLLs, Scripts, extensdes customizadas, entre
outros) possam ser executados.

4.13.14.2 Memory Protection: permite protecao para ataques e exploracao de
vulnerabilidades para os programas em Whitelist.

4.13.15 Suporta criagdo, configuracao e manutencao de politicas, permitindo ou
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blogueando a adesdo de Whitelist, através de:

4.13.15.1 Binario: binario especifico identificado através de seu nome ou de
algoritmo de verificacdo SHA-1.

4.13.15.2 Trusted Publisher: fornecedor especifico, assinado digitalmente por um
certificado de seguranca.

emitido, para este fornecedor, por uma Autoridade Certificadora (CA - Certificate
Authority).

4.13.15.3 Trusted Installer: software instalado por um programa instalador
especifico, identificacdes por seu algoritmo de verificacao, independentemente de
sua origem.

4.13.15.4 Trusted Directories: pasta compartilhada na rede, onde os programas
instaladores para aplicacdes autorizadas e licenciadas sao mantidos.

4.13.15.5 Trusted Program / Authorized Updater: programas identificados pelo
nome, para adicionar efou atualizar aplicacdes.

4,13.15.6 Trusted Users / Authorized Users: somente usudrios selecionados,
substituindo a prote¢ao de adulteragao, para adicionar e/ou atualizar aplicagdes.
4.13.15.7 Trusted Time Window / Update Mode: janela de tempo para manutencao
de aplicacdes.

4.13.16 Deve ser capaz de proteger em modo standalone - online ou offline.
4.13.17 Além de possuir um conjunto de regras, deve permitir por parte do
administrador que este customize-as de forma a adaptar a necessidade da
entidade.

4.13.18 Deve suportar o uso de variaveis de ambiente para a criacdo de regras e
monitoramento (Exemplo: %HOMEPATH%, %HOMEDRIVE%, %USERPROFILE%,
%APPDATA%).

4.13.19 Deve suportar varidveis de ambiente em sistemas 64-bits (Exemplo:
%PROGRAMFILES (x86)%).

4.13.20 Deve prover, no minimo, as seguintes técnicas para protecao de memdria
de forma a prevenir ataques dia zero:

4.13.20.1 Critical Address Space Protection;

4.13.20.2 NX - No eXecute (mp-nx);

4.13.20.3 Virtual Address Space Randomization;

4.13.20.4 Mp-vasr-randomization;

4.13.20.5 Mp-vasr-relocation;

4.13.20.6 Mp-vasr-reloc;

4.13.20.7 Forced DLL Relocation.

4.13.21 Deve possibilitar o controle e bloqueio da instalacdao de Active-X nas
estacdes de trabalho.

4.13.22 Permitir o bloqueio de aplicagoes e 0s processos que a aplicagao interage.
4.13.23 Permitir monitoracdao de aplicacbes onde se pode determinar quais
processos poderao ser executados ou nao.
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4.13.24 Permitir monitoracdo de Hooking de aplicacées onde se podem determinar
quais processos pode ser executado ou nao.

4.14 Caracteristicas do Modulo de Gerenciamento

4.14.1 Deve ser disponibilizado em solucao local (on-premise) ou em nuvem;
4.14.2 Solucao de gerenciamento on-premise:

4.14.2.1 Deve suportar a instalagcdao nos seguintes sistemas operacionais:Windows
Server 2019; Windows Server 2016; Windows Server 2012 Release 2; Windows
Server 2012;

4.14.2.2 A arquitetura dos Sistemas Operacionais deve ser 64-bits;

4.14.2.3 Deve suportar a instalagao em Cluster Microsoft;

4.14.2.4 Deve suportar Ipv4 e Ipv6.

4.14.3 Deve suportar a virtualizagcao do sistema operacional com base nos
seguintes hypervisors:

4.14.3.1 Vmware ESX;

4.14.3.2 Citrix Xen Server;

4.14.3.3 Microsoft Hyper-V.

4.14.4 Deve possuir suporte a base de dados:

4.14.4.1 SQL Server 2012 ou superior;

4.14.4.2 Nao serao aceitas solucdes que usam SQL Express ou Base de dados
embutidas;

4.14.5 Deve ser possivel segregar a instalacao da solucao em:
4.14.5.1 Servidor Console Central;

4.14.5.2 Servidor Base de Dados;

4.14.5.3 Servidor de Interacdo com os Agentes;

4.14.5.4 Agentes Distribuidores de Vacina.

4.14.6 Deve suportar o uso do SQL Server em ambientes SAN.
4.14.7 Permitir a instalacao dos Mddulos da Solucao a partir de um Gnico servidor.
4.14.8 A console de geréncia deve ser acessada via WEB.
4.14.9 Deve possuir compatibilidade com os seguintes browsers:
4.14.9.1 Google Chrome;

4.14.9.2 Firefox;

4.14.9.3 Internet Explorer 7 ou superior;

4.14.9.4 Safari 6.0 ou superior,

4.14.10 Permitir a alteracao das configuragdes dos Mddulos da Solugao nos clientes
de maneira remota.

4.14.11 Permitir a atualizacdo incremental da lista de definicdes de virus nos
clientes, a partir de um anico ponto da rede local.

4.14.12 Visualizacao das caracteristicas basicas de hardware das maquinas.

4.14.13 Integracdo e Importacao automatica da estrutura de dominios do Active
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Directory ja existentes na rede local.

4.14.14 Permitir a criacao de tarefas de atualizagao, verificacdao de virus e
upgrades em periodos de tempo pré-determinados, na inicializacdo do Sistema
Operacional ou no Logon na rede.

4.14.15 Permitir o armazenamento das informacdes coletadas nos clientes em um
banco de dados centralizado.

4.14.16 Permitir diferentes niveis de administracdo do servidor, de maneira
independente do login da rede.

4.14.17 Suporte a multiplos usuarios, com diferentes niveis de acesso e permissoes
aos produtos gerenciados.

4.14.18 Criacao de grupos de maquinas baseadas em regras definidas em funcao
do namero IP do cliente.

4.14.19 Permitir a criacao de grupos virtuais através de marcadores,

4.14.20 Permitir aplicar as marcacdes nos sistemas por varios critérios incluindo:
produtos instalados, versao de sistema operacional, quantidade de memédria, dentre
outros.

4.14.21 Forcar a configuracao determinada no servidor para os clientes.

4.14.22 Caso o cliente altere a configuragao, devera ser possivel retornar ao padrao
estabelecido no servidor, quando for verificada pelo agente.

4.14.23 A comunicagcdo entre as maquinas clientes e o servidor de gerenciamento
deve ser segura usando protocolo de autenticacao HTTPS.

4.14.24 Forcar a instalagdao dos Mddulos da Solugao nos clientes.

4.14.25 Caso o cliente desinstale os Mddulos da Solugdo, os mesmos deverdo ser
reinstalados, quando o agente verificar o ocorrido.

4.14.26 Quanto ao modulo de gestao devera ser realizada a gestdo, no minimo, a
solucao para protecao de estagdes de trabalho e servidores,

4.14.27 O moddulo de gestdo deverd apresentar relatérios e dashboards
consolidados visando a solucdao para protecao de estagdes de trabalho e servidores.
4.14.28 Deve ser possivel realizar a customizacao dos relatérios graficos gerados;
4.14.29 Exportacao dos relatérios para os seguintes formatos: HTML, CSV, PDF,
XML.

4.14.30 Geracdo de relatdrios que contenham as seguintes informacades:

4.14.30.1 Maquinas com a lista de definicdes de virus desatualizada;

4.14.30.2 Qual a versao do software (inclusive versao gerenciada pela nuvem)
instalado em cada maquina;

4.14.30.3 Os virus que mais foram detectados;

4.14.30.4 As maquinas que mais sofreram infec¢cdes em um determinado periodo;
4.14.30.5 Os usuarios que mais sofreram infecgdes em um determinado periodo;
4.14.31 A solucdo de gestdao deve possuir dashboards no gerenciamento da
solugao.

4.14.32 Estes dashboards devem conter no minimo todos os seguintes relatérios de
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facil visualizacao:

4.14.32.1 Relatorio dos ultimos 30 dias da deteccao de cddigos maliciosos;
4.14.32.2 Top 10 Computadores com Infeccdes e;

4.14.32.3 Top 10 Computadores com Sites bloqueados pela politica.

4.14.33 Gerenciar a atualizacao do antivirus em computadores portateis
(notebooks), automaticamente, mediante conexdao em rede local ou remota (VPN).
4.14.34 Suportar o uso de multiplos repositérios para atualizacdo de produtos e
arquivo de vacina com replicacao seletiva.

4.14.35 Ter a capacidade de gerar registros/logs para auditoria.

4.14.36 A solucao de gerenciamento deve ter a capacidade de atribuir etiquetas as

maquinas, facilitando assim a distribuicdo automatica dentro dos grupos
hierarquicos na estrutura de gerenciamento.

4.14.37 A solugao de gerenciamento deve permitir acesso a sua console via web.
4.15 Solucio de proteciao para ambientes virtualizados

Caracteristicas Gerais

4.15.1 Deve ser uma solucdo especifica e otimizada para funcionar e interoperar

com ambiente virtual, sem a necessidade de instalacao de modulo antivirus para
cada servidor virtualizado.

4.15.2 Deve eliminar o uso de agentes para a tecnologia antivirus.

Deve suportar a infraestrutura de virtualizagao VMWare, conforme descrito abaixo:
4.15.2.1 VMware NSX Manager 6.3.3 ou superior;

4.15.2.2 VMware ESXi 6.0 U2 ou superior;

4.15.2.3 VMware vCenter 6.0 U2 ou superior.

4.15.3 A solucao devera ser capaz de ser implantada em ambientes VMWare
mesmo sem a existéncia das APIs informadas no item anterior.

4.15.4 Para ambientes sem as APIs VMWare, o ambiente suportado devera ser:
4.15.4.1 VMware ESXi 5.0 ou superiores;

4.15.4.2 Deve integrar a console de geréncia proposta, através de conector nativo,
com o VMWare vSphere.

4.15.5 A varredura de arquivos deverd ser realizada por um servidor virtual
blindado e instalado de maneira centralizada.

4.15.6 A solucao deverd possuir capacidade de proteger maquinas “guest” para
ambientes ndao Vmware, incluindo:

4,15.6.1 Citrix Xen Server 6 ou superior;

4.15.6.2 Microsoft Windows Server 2012 Hyper-V;
4.15.6.3 Microsoft Windows Server 2012 R2 Hyper-V;
4.15.6.4 Microsoft Windows Server 2016 Hyper-V.
4.16 Caracteristicas do Software

4.16.1 Toda a operacaoc relacionada aos procedimentos de antivirus devera ser
realizada por um servidor virtual blindado e centralizado. Dentre as funcionalidades
este servidor devera:
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4.16.1.1 Receber a configuracao de protecao;

4.16.1.2 Atualizar assinaturas de protecao;

4.16.1.3 Efetuar operacao de varredura (Scan).

4.16.2 Deve suportar analise no momento que um arquivo é acessado.

4.16.3 Devera suportar analise de todos os arquivos em uma maquina virtual (scan
sob demanda) permitindo agendar a frequéncia das verificagoes.

4.16.4 Deve possuir agendamento inteligente das varreduras (scan) de forma a nao
causar impacto no Hypervisor.

4.16.5 Deve suportar os seguintes sistemas em maquinas “Guest” de maneira
Agentless: Red Hat Enterprise Linux 7 - 64 bits; Suse Linux Enterprise Server 12 -

64 bits; Ubuntu 14.04 LTS - 64 bits; Windows 2012; Windows 2012 R2; Windows
2016; Windows 8; Windows 8.1 e; Windows 10.

4.16.6 Através da integracdao com o VMWare vSphere deve ser possivel descobrir e
importar as instancias de maquinas virtuais paradas ou em execucao,
4.16.7 A solucao devera contar com um cache que permita otimizar os recursos

evitando analisar arquivo que ja tenham sido analisados anteriormente e nao tenha
sofrido alteragdes.

4.16.8 O cache deve ser tanto local (guest machine) quanto centralizado em cada
analisador (scanner).

4.16.9 O tamanho do cache deve ser configuravel.

4.16.10 Deve ser possivel configurar a quantidade de analises simultaneas que
devem ser executadas em cada analisador.

4.16.11 Deve ser possivel configurar o tipo de arquivo a ser analisado.

4.16.12 Deve manter uma quarentena local em cada servidor ou em um
compartilhamento remoto em casa de deteccao de ameaca.

4.16.13 Como resultado da acao deve ser possivel manter o arquivo ou elimina-lo.
4.16.14 Deve ser capaz de analisar unidades de rede.

4.16.15 Deve suportar vMotion.

4.16.16 Deve ser possivel criar andlises especificas com base em: Grupos,
Resource Pools e Maquinas Virtuais especificas.

4.16.17 Toda e qualquer ameaca encontrada deve ser informada na console de
gestdao centralizada.

4.17 Caracteristicas de Arquitetura

4.17.1 A solucéo deve possuir gestdo Gnica por meio da mesma console da solucao
para protecao de estacdes de trabalho e servidores.

4.17.2 Devera permitir a instalacdo e criacdo de analisadores em alta
disponibilidade.

4.17.3 Deverd suportar analisadores em alta disponibilidade com possibilidade de
instala-lo fora do cluster existente.

4.17.4 N3o deve requerer reinicio do Hypervisor durante a instalacdo da solucao.
4.17.5 O analisador deve possuir comunicacao com o Centro de Inteligéncia do
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fabricante para classificar arquivos suspeitos.

4.17.6 Deve permitir a adicao/remocao de servidores centrais de analise de
maneira automatica.

4.17.7 Para o caso de instalacao em multiplos Hypervisors, o instalador deve prover
um meio automatizado de execucao.

4.18 Caracteristicas de Gestao

4.18.1 A console de gestao deve permitir designar maquinas virtuais para cada
analisador.

4.18.2 Deverd permitir a configuracao centralizada das analises contra artefatos
maliciosos.

4.18.3 Deve ser possivel criar uma politica por maquina virtual.

4.18.4 A solucado deve permitir o download de atualizacdes de vacina e engines de
maneira periddica e automatica e aplica-las aos componentes da solucao.

4.18.5 Deve permitir configurar, de maneira centralizada, acdes de resposta a uma
ameaca existente no ambiente.

4.18.6 Deve possibilitar a criacao de alertas para notificar a incidéncia de artefatos
maliciosos nos servidores,

4.18.7 A geréncia deve possuir dashboards especificos para a solucao proposta de
maneira nativa.

4.18.8 Deve possuir logs que indiguem o indicativo de atividade maliciosa no
ambiente gerenciado.

4.18.9 Deve possuir relatdrios nativos para a solucao proposta, dentre eles:
4.18.9.1 Top 10 - Extensdes de arquivos por servidor centralizado de analise;
4.18.9.2 Top 10 - Arquivos analisados por servidor centralizado de analise;
4.18.9.3 Top 10 - Ameacas detectadas;

4.18.9.4 Top 10 - Processos analisados;

4.18.9.5 Quantidade de clientes conectados em cada servidor centralizado de
andlise;

4.18.9.6 Servidor Centralizado de Analise com alto tempo de processamento -
Ultimos 7 dias.

4.18.10 Deve possibilitar monitorar a satde dos servidores centralizados de analise
pela console de geréncia.

4.18.11 Deve possuir capacidade de customizar as buscas em banco de dados da
propria solugao para montar relatérios customizados, com no minimo os seguintes
relatérios prontos:

4.18.11.1 Versao de assinatura;

4.18.11.2 Nome de ameacas detectadas por semana;

4.18.11.3 Ameacas detectadas nas ultimas 24 horas;

4.18.11.4 Contagem de ameacas por severidade;

4.18.11.5 Maquinas virtuais com Ameacas detectadas por semana;

4.18.11.6 Servico de implantacdao e migracdao da solucao para protecdao de
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endpoints e servidores.

CLAUSULA 5

DO LOCAL, PRAZO DE ENTREGA E CONDICOES DE RECEBIMENTO DO OBJETO

5.1 As licencas, através do fornecimento das respectivas midias dpticas ou dos
procedimentos para download no site do fabricante, deverdo ser entregues e
instaladas nos computadores do Prédio-sede da Junta Comercial do Estado do
Para, localizado no endereco: Avenida Magalhdes Barata, 1234 - Sao Bras -
Belém-Para, CEP: 66.060-281, Telefone: (091) 3217-5864, no horario de 08:00
as 13:00 horas, em dias de expediente, de segunda a sexta-feira, mediante o

acompanhamento e as orientacdes da equipe técnica da Coordenacao do Nucleo de
Recursos Tecnoldgicos (NRT).

5.2 O prazo para entrega das licencas sera de até 15 (quinze) dias uteis, contados
do recebimento da nota de empenho.

5.3 Dentro do prazo de entrega da solucao, a contratada deverda prestar os servigos
de instalacdo, configuracao e ativacao da console de gerenciamento e das licengas,
no computador servidor, nos computadores das estacdes de trabalho e notebooks,
devendo realizar o treinamento para utilizagao dos respectivos softwares.

5.4 As licencas, por subscricao, de uso do software antivirus corporativo deverao
ser fornecidas em sua totalidade e de acordo com as especificagbes técnicas
presentes neste instrumento, devendo estarem em nome da Junta Comercial do
Estado do Para, pelo periodo de 48 (quarenta e oito) meses, sendo admitidas
somente licencas originais e legalizadas.

5.5 Todos os componentes que fazem parte da solugdo de seguranca para 0s
computadores deverao ser fornecidos pelo mesmo fabricante, nao sendo aceitas
composicdes de produtos de fabricantes diferentes.

5.6 No caso de fornecimento de midias Opticas, as mesmas deverao ser novas e
entregues acondicionadas, adequadamente, em embalagens lacradas, de forma a
permitir a completa seguranca durante o transporte.

5.7 Todos os codigos e as senhas de ativacao ef/ou acesso necessarios para
download e instalacdo das licencas deverdo serdo enviados para o Nucleo de
Recursos Tecnolégicos (NRT) da JUCEPA, por meio do e-mail nrt@jucepa.pa.gov.br.

5.8 A contratada devera fornecer no ato da entrega a versao mais atual do software
comercializada no mercado e em idioma portugués (Brasil), inclusive os seus
manuais e documentacgao.

5.9 No ato da entrega, a contratada devera apresentar documento que comprove o
direito de uso das licencas por parte da JUCEPA, de acordo com as exigéncias
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especificas do fabricante.

5.10 Para entrega e execucgdo dos servicos de implementagao das licengas devera
ser realizado prévio agendamento de data e horario junto a Coordenacao do NRT
desta JUCEPA.

5.11 O objeto deste contrato, sera recebido:

5.11.1 Provisoriamente, mediante a emissdo de Termo de Recebimento Provisério,
no prazo de até 05 (cinco) dias Uteis apds a realizacao da instalagao, configuracao e
ativacdo, representada pela conferéncia da quantidade das licengas aplicadas e a
conformidade com as informacgdes da proposta comercial, acompanhado da(s)
assinatura(s) do(s) servidor(es) designado(s) para esse fim, em canhoto de
fatura/nota fiscal.

5.11.1.1 Na hipdétese de ser verificada impropriedade de alguma licenca de
software antivirus no ato da instalacao, a mesma sera rejeitada, no todo ou em
parte, a critério da fiscalizagdo responsavel pelo seu recebimento, sendo a empresa
contratada notificada a proceder a substituicdo no prazo maximo de 7 (sete) dias
uteis apos a verificacdo, a contar da notificacdo da JUCEPA, sem prejuizo da
aplicagcao de penalidades.

5.11.1.2 No caso de correcao dos servigos (instalagao/configuracao/ativacao) efou
substituicdo de software(s), sera feita uma nova averiguacao, considerando o prazo
de 5 (cinco) dias uteis.

5.11.2 Definitivamente, mediante atesto na nota fiscal/fatura e emissao de Termo
de Recebimento Definitivo correspondente, no prazo de até 5 (cinco) dias uteis,
contados do recebimento do Termo de Recebimento Provisério emitido pela Junta
Comercial do Estado do Para.

5.11.3 O recebimento provisério ou definitivo das licencas e dos servicos para sua
implementacdao nao exclui a responsabilidade da empresa pelos prejuizos
decorrentes da incorreta execugao do contrato.

CLAUSULA 6
DA VIGENCIA DAS LICENCAS E DA GARANTIA DE ATUALIZACAO DE VERSAO

6.1 As licencas, por subscricdo, de uso de software antivirus e garantia de
atualizacao de versao deverao ter duracdo de 48 (quarenta e oito) meses a contar
da ativacao.

6.2 A Contratada devera prover toda e qualquer atualizagdo ao produto durante a
vigéncia do contrato.

6.3 Durante o0 prazo de garantia de atualizacao de versao, fara parte o
fornecimento de qualquer evolucdo do produto, incluindo patchs, bugfixes,
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correcOes, updates, service packs e novas versdes lancadas pelo fabricante, sem
guaisquer Oonus adicionais a JUCEPA durante a vigéncia do contrato.

6.4 Deverao ser enviadas a JUCEPA todas as atualizagoes de versao, tanto da base
de dados do antivirus quanto dos softwares, devidamente acompanhadas das
instrucdes para sua instalacao, configuragao e ativagao.

6.5 As atualizacdes deverao ser disponibilizadas através do site do fabricante na
Internet ou através do proprio software de gerenciamento da solugao.

6.6 A contratada devera fornecer no ato da entrega o certificado de registro do
direito de uso e de atualiza¢ao das licencas pelo periodo de 48 (quarenta e oito)
meses, em nome da JUCEPA.

6.7 A aplicacdo das atualizacdes e qualquer outra intervencao no ambiente da
solugao deverao ser comunicadas e negociadas previamente, mediante acordo com
a equipe técnica do NRT/JUCEPA, para que sejam definidas a data e o horario de sua
realizacao.

CLAUSULA 7
DO TREINAMENTO E SUPORTE TECNICO ESPECIALIZADO, INCLUINDO MANUTENCAO E
ASSISTENCIA TECNICA

7.1 O treinamento deverd ser realizado pela empresa contratada, na modalidade

presencial, no prédio-sede da JUCEPA, com carga hordria suficiente para
apresentar a utilizacdo, configuracdo e boas praticas do software de antivirus a ser
fornecido.

7.2 Todo o material do treinamento devera ser em portugués (Brasil), incluindo
apostilas em formato digital e arquivos, os quais terdo de ser fornecidos pela
contratada.

7.3 O servico de suporte especializado devera englobar todos os elementos de
software da solucao, incluindo a prestacao de servicos de manutencao e assisténcia
técnica, compreendendo a substituicdo de moddulos, componentes, acessorios,
midias Opticas e aplicativos que apresentarem defeito durante este periodo, sem
qgualquer 6nus adicional para a JUCEPA, obrigando-se a contratada a manter todo o
ambiente de antivirus corporativo permanentemente em perfeitas condicées de
funcionamento para a finalidade a que se destina, na forma estabelecida neste
contrato.

7.4 Os servicos de manutencdo do software antivirus deverdo prover suporte aos
componentes (licencas de uso); orientacdes sobre uso, configuracao e instalagao;
orientacdes para identificacdao de causas de falhas de software; fornecimento de
informacées conhecidas sobre defeitos conhecidos e envio de informagdes sobre
falhas ndao conhecidas para tratamento do fabricante do software.

7.5 Durante a vigéncia da licenca, a empresa contratada devera realizar no minimo,
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01 (uma) visita técnica por semestre para realizacdo de manutencdo preventiva,
incluindo: mao de obra e deslocamento, atualizacbes dos softwares, testes,
medicao e fornecimento de relatério.

7.6 O servico de suporte técnico especializado devera ser realizado das seguintes
formas:

a) Suporte remoto: servico de atendimento aos chamados técnicos executados por
meio telefonico (discagem direta gratuita 0800) ou contato telefénico efetuado pela
contratada, web e e-mail, ferramentas de acesso remoto monitorado, via central de
help desk, que possibilite a abertura de chamados técnicos e ocorréncias relativas a
solugao, assim como o acompanhamento online da resolu¢dao do chamado.

b) Suporte on-site: quando necessarios devem ser realizados em Belém-Pa
(prédio-sede da JUCEPA) por corpo técnico especializado da propria fabricante,
parceiro licenciado ou da prdpria contratada com credenciamento da fabricante.

7.7 A contratada deverd prestar o servico de suporte técnico durante 48 (quarenta
e oito) meses, na modalidade 24x7 (vinte quatro horas por dia e sete dias por
semana), disponibilizando central de atendimento (Idioma Portugués do Brasil) para
abertura de chamados.

7.8 Os chamados serao abertos pela equipe técnica da JUCEPA e somente serao
encerrados apds o restabelecimento do servico por completo quando apresentar
condicdes normais de operacdo e com autorizagdo para o encerramento pela
Contratante.

7.9 Em todo atendimento técnico solicitado deve ser fornecido o ndmero do
chamado na sua abertura, o responsavel pela abertura, o nome do atendente e os
motivos ou problemas referentes ao chamado.

7.10 A contratada, no momento da assinatura do contrato, deverd fornecer os

meios de comunicacdo (contato telefonico, endereco de site, e-mail etc.) para
abertura de chamados.

7.11 Todos os chamados, inclusive os que podem resultar em manutencao de
natureza corretiva, bem como o fluxo de resolucao de problemas, deverao ser
documentados. Esta documentacao, bem como outras geradas em processos de
atendimento, auditorias, manutencao ou configuracdes, devera ser entregue a
JUCEPA através de relatérios (impressos e/ou em midia digital) mediante solicitagao.

7.12 O atendimento de suporte on-site, quando necessario, sera solicitado via
telefone, e-mail, site na internet etc. e deverd contemplar os problemas que nao
foram possiveis de ser solucionados através do suporte remoto.

A

7.13 Ao final de cada visita, o técnico da contratada devera entregar a equipe
técnica da JUCEPA um relatdrio circunstanciado do atendimento mencionando: data
e hora de abertura do chamado técnico, nimero do chamado técnico, data e hora
do atendimento, o nome do responsavel pela abertura, o0 nome do atendente, os
problemas verificados, as providéncias adotadas, as recomendacdes e arientacdes
técnicas.
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7.14 A contratada devera disponibilizar mensalmente um relatério consolidado das
ordens de servicos geradas.

7.15 O relatdrio deveréa ser enviado via e-mail ou disponibilizado via pagina web da
contratada.

7.16 Quanto ao prazo para solucdo do problema apds a abertura de chamado:

a) Para solucao dos problemas em que o software se encontrar inoperante, estando
completamente indisponivel para qualquer tipo de operacao, o tempo de solucao
devera ser de até 8 h (oito horas), podendo seron-site, a depender da solicitacao
por esta JUCEPA.

b) No caso de perda parcial de uma funcéao critica da solucdo, porém que apresente
uma solucao temporaria que permita a continuidade do servico, o tempo de solu¢ao
deverd ser de até 16 h (dezesseis horas).

c) Quando para consultas técnicas, perda parcial de funcdes nao criticas, sugestao
de configuracdes ou documentacgbes, o prazo para solucdo devera ser de até 36 h
(trinta e seis horas).

7.17 Ainda poderao ser executadas as seguintes tarefas em relacao a prestacao de
suporte: Resolucdo de duvidas sobre as licencas; Discussdo de melhorias na
configuragao; Resolugdao de pequenos problemas e ajustes na solucao; Solicitagao
de relatérios gerenciais contendo informacdoes sobre incidentes e acoes
recomendadas para tratar o incidente; Solicitacdo de andlise de seguranga em
ativos gerenciados pela solucao.

CLAUSULA 8

DA GARANTIA CONTRA DEFEITOS DE EXECUGCAO DOS SERVICOS

8.1 O periodo de garantia contra defeitos de execucao dos servigos, complementar
a garantia legal prevista no codigo de defesa do consumidor, devera ser de, no
minimo, 03 (trés) meses, ou pelo prazo fornecido pelo fabricante, se superior,
abrangendo a substituicdo da(s) licenca(s) que apresentar(em) defeito(s)
decorrente(s) do processo de fabricacdo.

8.2 O prazo de garantia sera contado a partir da data da emissao do Termo de
Recebimento Definitivo.

8.3 A justificativa para a estipulacao do prazo de garantia citado acima tem como
principal finalidade, assegurar a qualidade das licencas de software antivirus
corporativo a serem adquiridas, bem como as suas possiveis substituicées e o
refazimento do(s) servigo(s) de instalagao, configuracao e/ou ativacao das licengas
gue apresentem eventuais defeitos detectados na utilizacao e/ou na instauracao.

ENDERECO: Av. Magalhies Barata, 1234 — Sdo Bris — Belém-PA — CEP 66060-281 / Fone: (091) 3217-5873 /
Enderecgo eletronico: ade(@jucepa.pa.gov.br/adcjuntal 7@ gmail.com / Pdgina WEB: https://www.jucepa.pa.gov.br/




WJUCEPA WA BARA

DO ESTADO DO PARA

POR TODO O PARA

CLAUSULA 9
Preco

O valor total da despesa advinda da aquisicdo € de R$ 49.000,00 (quarenta e nove
mil reais).

CLAuUsULA 10
Dotacao orcamentaria

As despesas decorrentes desta contratacdo estdo programadas em dotacao
orgamentaria prépria do orcamento do Estado do Para, para o exercicio de 2023, na
classificacao abaixo:

Gestao/Unidade 72000/720201

Unidade 72201
Orcamentaria
Fonte 01501000061/02501000061 Rec da Adm Indireta (proprios)

Programa de 23.126.15088238 Gestao de Tecnologia da Informacdo e
Trabalho Comunicagao

Elemento de  3359040.00 Serv de Tecno da Infor e Comun - P)
Despesa

Plano Interno 4120008238c

CLAuUsuULA 11
Reajuste

11.1 O contrato nao sofrera reajuste.
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CLAUSULA 12
Pagamento

12.1 O pagamento sera realizado em até 30 dias corridos, a contar do recebimento
da nota fiscal ou fatura atestada pelo fiscal do contrato. A contratada devera enviar
junto a nota fiscal ou fatura, os comprovantes de regularidade fiscal (municipal,
estadual e federal), trabalhista e previdenciaria

12.2 O pagamento serd efetuado por ordem bancéria para conta de titularidade da
CONTRATADA, cujos dados sao:

BANCO 077 (Inter)
CONTA 14346428-0
AGENCIA 0001

12.3 Havendo erro na apresentacao da nota fiscal, fatura ou dos documentos
pertinentes a contratacao, ou, ainda, circunstancia que impeca a liquidagao da
despesa, como, por exemplo, obrigagdao financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA adote as medidas para saneamento das pendéncias.

12.4 Na hipotese do item 12.3, o prazo para pagamento comecara a correr depois
da comprovacao da regularizacdo da pendéncia, sem 6nus a CONTRATANTE.

12.5 A data do efetivo pagamento serd considerada aquela que constar da ordem
bancaria emitida para quitacdo da nota fiscal ou fatura.

12.6 A regularidade fiscal da CONTRATADA deve ser verificada pela CONTRATANTE
por ocasidao do pagamento por meio de consulta ao Sistema de Cadastramento
Unificado de Fornecedores (SICAF) ou, na impossibilidade de acesso a ele, devem
ser consultados sitios eletrénicos oficiais ou, ainda, ser solicitada a documentacao
fisica listada no art. 68 da Lei Federal n¢ 14.133/21.

12.7 A constatacdo de irregularidade fiscal da CONTRATADA nao impede o
pagamento do que foi executado, mas constitui falta contratual, a ser sancionada
em procedimento de inexecucdo contratual.

12.8 Antes da instauracao do procedimento de inexecucao contratual a que faz
mencao o item 12.7, a CONTRATADA deve ser notificado para regularizar a
pendéncia no prazo de 5 dias Uteis. Ndo sendo regularizada, deve-se instaurar o
procedimento de inexecucao contratual, ofertando contraditério e ampla defesa a
CONTRATADA.
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12.9 A instauracao do procedimento de inexecugao contratual ndo impede o
pagamento dos bens que ja foram entregues.

12.10 Diante da gravidade do caso concreto e para proteger o Erario e o interesse
publico, a autoridade competente pode decidir pela suspensao do contrato, ocasiao
em que somente serdo pagos os bens ja entregues.

12.11 Caso ao final do procedimento a que faz mengdo a parte final do item 12.8 a
autoridade decida pela rescisao contratual, o pagamento serd sustado
automaticamente.

12.12 A inadimpléncia do CONTRATADA junto ao SICAF é causa de rescisao
contratual, exceto se a autoridade méaxima da CONTRATANTE justificar a
necessidade de manutencao do contrato por motivo de economicidade, seguranga
estadual ou outro de interesse publico de alta relevancia.

12.13 A CONTRATANTE efetuara a retencao tributdria prevista na legislacao
aplicavel por ocasido do pagamento.

12.14 A CONTRATADA optante do Simples Nacional nao sofrera retencao tributaria
em relagao aos impostos e contribui¢des abrangidos por aquele regime, mas o
pagamento ficara condicionado a comprovagao, por documento oficial, de que a
CONTRATADA ¢é beneficidrio do tratamento tributario previsto na Lei Complementar
Federal n? 123/06.

CLAuUsULA 13
Garantia de cumprimento contratual

13.1 Nao ha exigéncia de prestacao de garantia de cumprimento deste contrato.

CLAusuULA 14
Obrigag0Oes das partes

As PARTES tem a obrigacao de:

Contratante Contratada

a. Exigir o cumprimento de|a. Entregar o objeto no prazo constante no
todas as obrigagdes assumidas|contrato, acompanhado do manual do usuario
pela CONTRATADA, de acordo|com uma versdao em portugués e da relacao da
com este contrato, Termo de|rede de assisténcia técnica autorizada.
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Referéncia e anexos.

b. Receber o objeto no prazo e

b. Aceitar acréscimos ou supressées unilaterais

condicdes estabelecidas no|impostos pela CONTRATANTE de até 25% do

contrato. valor atualizado do contrato, nas mesmas
condicoes pactuadas inicialmente.

c. Notificar a CONTRATADA |c. Responsabilizar-se pelos vicios e danos do

sobre vicios, defeitos ou|objeto, nos termos dos arts. 12, 13 e 17 a 27, da

incorrecdes  verificadas no|Lei Federal n2 8.078/90.

objeto fornecido para que ele
seja substituido, reparado ou
corrigido as suas expensas.

d. Acompanhar e fiscalizar a
execucao do contrato e o
cumprimento das obrigagdes da
CONTRATADA.

d. Comunicar a CONTRATANTE, no prazo de até
24 horas antes da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto,
com a devida comprovacgao.

e. Efetuar o pagamento do
objeto fornecido no prazo,
forma e condigdes aqui

estabelecidos.

e. Atender as determinac¢des regulares emitidas
pelo fiscal do contrato ou autoridade superior e
prestar esclarecimentos ou informagbes por eles
solicitados.

f. Aplicar a CONTRATADA as
sancdes decorrentes da
inexecucao total ou parcial do
contrato.

f. No prazo fixado pelo fiscal do contrato,
reparar, corrigir, remover, reconstruir ou
substituir as suas expensas o0s bens nos quais se
verificarem vicios, defeitos ou incorrecoes
resultantes da execugao contratual ou dos
materiais empregados.

g. Decidir sobre as solicitacoes
e reclamacdes relacionadas a
execucgao do contrato,
ressalvados os requerimentos
meramente protelatorios,
manifestamente impertinentes
ou de nenhum interesse a boa
execucao do ajuste.

g. Responsabilizar-se pelos vicios e danos
decorrentes do cumprimento deste contrato e de
todo dano causado a CONTRATANTE ou a
terceiros, cuja responsabilidade ndao sera
reduzida pela fiscalizacdo ou acompanhamento
da execucao contratual pela CONTRATANTE, o
qual ficard autorizado a descontar o valor dos
danos sofridos dos pagamentos devidos ou da
garantia.

h. Na hipdtese do item 12.6, parte final, quando
solicitado a CONTRATADA devera entregar a
CONTRATANTE os seguintes documentos:

1. Prova de regularidade relativa a Seguridade
Social.

2. Certidao conjunta relativa aos tributos federais
e a Divida Ativa da Uniao.

3. Certidées que comprovem a regularidade
perante a Fazenda Estadual ou Distrital da sede
da CONTRATADA.

4, Certiddao de Regularidade do FGTS.

5. Certidao Negativa de Débitos Trabalhistas.

6. Nota fiscal atestada pelo fiscal do contrato.
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i. Responsabilizar-se pelo cumprimento das
obrigacbes previdenciarias, tributarias e as
demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade a
CONTRATANTE.

j- Comunicar ao fiscal do contrato, no prazo de
24 horas, qualquer ocorréncia anormal que se
verifique no local da execucao do objeto
contratual.

k. Manter durante a vigéncia do contrato todas
as condicdes exigidas para habilitagdo na
licitacdao ou para qualificacdo, na contratagao
direta.

I. Cumprir durante todo o periodo de execucao
do contrato a reserva de cargos para pessoa com
deficiéncia, reabilitado da Previdéncia Social,
aprendiz e outras reservas de cargos previstas
na legislagdo.

m. Comprovar o cumprimento da alinea acima no
prazo fixado pelo fiscal do contrato, indicando os
empregados que preencheram as referidas
vagas.

n. Arcar com o Onus decorrente de eventual
equivoco no dimensionamento do quantitativo de
sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e
incertos, caso o previsto inicialmente em sua
proposta ndao seja satisfatério para o
atendimento do objeto da contratagao, exceto
quando ocorrer algum dos eventos do art. 124, Il,
d, da Lei Federal n? 14.133/21.

o. Cumprir as normas de seguranca da
CONTRATANTE, além da legislagdao vigente em
ambito federal, estadual e municipal.

Responsabilidade por danos

15.1 A responsabilidade pelos danos causados por ato da CONTRATADA, de seus
empregados, prepostos ou subordinado, é exclusivamente do CONTRATADA.

15.2 A responsabilidade pelos compromissos assumidos pela CONTRATADA com
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terceiros é exclusivamente sua.

15.3 A CONTRATANTE ndo respondera pelos compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao deste contrato, ou
por qualquer dano causado por ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

CLAUSULA 16
InfracBes e sanc¢des administrativas

16.1 Constituem infracdoes administrativas da CONTRATADA a serem punidas com as
seguintes sancbes:

Infracao Penalidade

Adverténcia*

* Exceto quando se justificar a
imposicao de penalidade mais
grave, ocasidao em que podera ser
aplicada a sancao de “Impedimento
de licitar e contratar”.

a. Dar causa a inexecucao parcial do
contrato.

b. Dar causa a inexecugcao parcial do
contrato que cause grave dano a
CONTRATANTE ou ao funcionamento dos
servicos publicos ou ao interesse

coletivo.
¢. Dar causa a inexecucdo total do Impedimento de licitar
contrato. e contratar*

d. Deixar de entregar a documentacdo = Exceto quando se justificar a
exigida para o certame. imposicdo de penalidade mais

_ grave, ocasido em que podera ser

e. Deixar de manter sua proposta, salvo gplicada a sancdo de “Declaragdo de

em decorréncia de fato superveniente jnigoneidade para licitar e contratar”.
devidamente justificado.

f. Ensejar o retardamento da execucdo ou
da entrega do objeto da contratacao
sem motivo justificado.
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g. Apresentar declaracao ou
documentagao falsa exigida para o
certame ou prestar declaracao falsa
durante a dispensa eletronica ou
execucao do contrato.

h. Fraudar a contratacdo ou praticar ato

fraudulento na execugao do contrato. Declaracio de inidoneidade

i. Comportar-se de modo inidéneo ou para licitar e contratar

cometer fraude de qualquer natureza.

j. Praticar atos ilicitos com vistas a frustrar
os objetivos do certame.

k. Praticar ato lesivo previsto no art. 52 da
Lei Federal n? 12.846/13.

16.2 O atraso superior a 30 dias corridos autoriza a rescisdao do contrato por seu
descumprimento, nos termos do art. 137, |, da Lei Federal n® 14.133/21.

16.3 A aplicacdao das sancOes previstas neste contrato ndo exclui a obrigacao de
reparacao integral do dano causado a CONTRATANTE.

16.4 As sancdes podem ser cumuladas com as seguintes multas:

Moratoria Compensatoria

a. 0,5% sobre o valor da parcela 0,5% sobre o valor total do contrato, no
inadimplida por dia de atraso caso de inexecucgao total do seu objeto.
injustificado até o limite de 30 dias

corridos.

b. 0,5% sobre o valor total do contrato
por dia de atraso injustificado até o
limite de 45 dias corridos pela
inobservancia do prazo fixado para
apresentacdo, suplementacdo ou
reposicao da garantia.

16.5 Antes da aplicacdo das sancdes, A CONTRATADA sera notificada para apresentar
defesa no prazo de 15 dias uteis, contado de sua intimacao.

ENDERECO: Av. Magalhies Barata, 1234 — Sdo Bris — Belém-PA — CEP 66060-281 / Fone: (091) 3217-5873 /
Enderecgo eletronico: ade(@jucepa.pa.gov.br/adcjuntal 7@ gmail.com / Pdgina WEB: https://www.jucepa.pa.gov.br/




WJUCEPA WA VPARA

JUNTA COMERCIAL DO ES

POR TODO O PARA

16.6 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor
devido a CONTRATADA, além da perda deste valor, a diferenca sera descontada da
garantia prestada e/ou sera cobrada judicialmente.

16.7 Antes do ajuizamento da cobranca, a multa podera ser recolhida

administrativamente em até 15 dias uateis, a contar do transito em julgado da
decisdo administrativa.

16.8 A aplicacao das sanc¢des serd precedida de processo administrativo em que
seja assegurado o contraditério e a ampla defesa a CONTRATADA, observando o rito
especial previsto no art. 158 da Lei Federal n? 14.133/21 para as penalidades de
impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar.

16.9 A aplicacdo das sangodes deve observar:

a. A natureza e gravidade da infracao.

b. As peculiaridades do caso.

€. As circunstancias agravantes e/ou atenuantes.
d. Os danos causados 3 CONTRATANTE.

e. A implantacdo ou aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos érgaos de controle.

16.10 As infracdes administrativas tipificadas como atos lesivos na Lei Federal
n2 12.846/13 serao apuradas e julgadas em conjunto com as infragdes previstas
neste contrato, nos mesmos autos.

16.11 A personalidade juridica da CONTRATADA podera ser desconsiderada quando
for utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste contrato ou para provocar confusdo patrimonial e, nesse
caso, todos os efeitos das sangdes aplicadas a pessoa juridica serao estendidos aos
seus administradores e sécios com poderes de administracao, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacdo de coligagao ou controle, de
fato ou de direito, com a CONTRATADA, observados o contraditdrio, ampla defesa e a
obrigatoriedade de anélise juridica prévia.

16.12 No prazo de 15 dias uteis, a contar da data de aplicacdo da sancao, a
CONTRATANTE informard e manterad atualizados os dados relativos as sancoes
aplicadas por ela, para publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no
ambito do Poder Executivo Federal.
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16.13 As sancdes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo, na forma do art.
163 da Lei Federal n? 14.133/21.

CLAUSULA 17
Alteracdes do contrato

17.1 As alteragdes contratuais serao disciplinadas pelo art. 124 e seguintes da Lei
Federal n? 14.133/21.

17.2 Caso haja interesse publico, a CONTRATANTE pode alterar unilateralmente o

contrato para impor acréscimos ou supressoes de até 25% do valor atualizado do
contrato, mantidas as mesmas condicées pactuadas inicialmente.

17.3 As PARTES podem acordar suprimir o objeto do contrato em percentual superior
a 25% do valor inicial atualizado do contrato,

17.4 Os acréscimos ou supressdes ndo podem transfigurar o objeto da contratagdo.

17.5 Registros que nao caracterizem alteracao do contrato podem ser realizados
por simples apostila, dispensada a celebracao de termo aditivo, conforme art. 136 da
Lei Federal n® 14.133/21.

CLAUSULA 18
Extingdo do contrato

18.1 O contrato se extingue quando todas as obrigacdes de ambas as PARTES forem
cumpridas.

18.2 Se as obrigacdes nao forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusao do objeto, caso em que a CONTRATANTE devera
providenciar a readequacao do cronograma fixado para cumprimento do contrato.

18.3 Se a nao conclusdo do contrato decorrer de culpa da CONTRATADA, ele ficara
constituido em mora, devendo ser instaurado procedimento de inexecucdo
contratual para a aplicagao das sancdes administrativas cabiveis.

18.4 Na hipdtese do item 18.3, a CONTRATANTE poderd optar, ainda, pela extin¢ao
do contrato e adotar as medidas previstas em lei para a continuidade da execucao
do objeto.
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CLAUSULA 19
Interpretacao

As dulvidas interpretativas sobre as clausulas deste contrato deverdo ser suscitadas
a CONTRATANTE e serao decididas por ele, de acordo com a Lei Federal n? 14,133/21,
seus regulamentos, Lei Estadual n° 8.972/20 e observando a jurisprudéncia dos
Tribunais sobre o assunto.

CLAUSULA 20
Tratamento adequado dos conflitos de interesse

Observado o disposto na Clausula 19, permanecendo o conflito de interesse, as
PARTES se comprometem a submeter a disputa preferencialmente a CAMARA DE
NEGOCIAGAO, CONCILIAGAO, MEDIAGAO E ARBITRAGEM DA ADMINISTRAGAO PUBLICA
ESTADUAL para dirimir os conflitos decorrentes deste contrato de maneira
consensual, conforme Lei Complementar Estadual n® 121/19.

CLAUSULA 21
Divulgacao e publicacao

21.1 A CONTRATANTE divulgara este contrato no Portal Nacional de Contratagoes
Publicas (PNCP) em até 20 dias uteis e o publicard no Diario Oficial do Estado em
forma de extrato, no prazo de 10 dias uteis.

21.2 Os prazos contidos no item 21.1 sdo contados da data da assinatura do

contrato.

CLAUSULA 22
Vigéncia

22.1 O contrato tera vigéncia de 48 meses, com inicio em dd/mm/aa e término em
dd/mm/aa.

22.2 Quando o objeto nao for concluido no periodo acima fixado, o prazo de
vigéncia do contrato sera automaticamente prorrogado, sem prejuizo da aplicagao dos
itens 18.3 e 18.4, quando a nao concluséo decorrer de culpa da CONTRATADA.
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22.3 Antes da prorrogagao da vigéncia do contrato, a CONTRATANTE devera verificar
a regularidade fiscal da CONTRATADA, consultar o CEIS e 0 CNEP, emitir as certidbes
negativas de inidoneidade, de impedimento e de débitos trabalhistas e junta-las ao
respectivo processo.

CLAUSULA 23
Foro

As PARTES elegem o foro da Comarca de Belém-PA para resolver os litigios oriundos
deste contrato, observado o disposto na Clausula 20.

Belém (PA), _ _DE _ DE 2023
OLIVEIRA:166564768 Dd 2023.08.28 134255 i
05
CILENE MOREIRA SABINO DE EMETH CONTABILIDADE E SElwlo;os
OLIVEIRA LTDA
Presidente da JUCEPA Tiago Farias de Brito
Contratante Contratada
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